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(Domain Name System)
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,2Adresy” stron, ktore
znamy, takie jak,
google.com, onet.pl czy
dimon.work w
rzeczywistosci nie s3
prawdziwymi adresami.

S3 to

imioma domenowe,
stworzone po to, aby
ludziom byto tatwiej je
zapamietac




Prawdziwe adresy dimonawork

google.com 108.177.14.102
onet.pl 3.164.230.3
dimon.work 185.199.109.153

Prawdziwe adresy stron internetowych w rzeczywistosci sktadajg sie
wytacznie z liczb — adresow IP.



DO DNS - HOSTS dimon.work

% Windows PowerShell X + o~ O

Windows PowerShell
Copyright (C) Microsoft Corporation. All rights reserved.

Install the latest PowerShell for new features and improvements! https://aka

.ms/PSWindows
R e Na poczatku adresy IP stron i ich
B o A nazwy domenowe byty

File  Edit  View &3

k; Copyright (c) 1993-2009 Microsoft Corp. przeChowywa ne W pliku hOStS na

# This is a sample HOSTS file used by Microsoft TCP/IP for Windows. o N

: komputerze. Jednak plik szybko sie
# This file contains the mappings of IP addresses to host names. Each Om pu erze' e na I SZ O SI

# entry shou}d be ke?t on an individual line. The IP addreﬁs should . . . . .
Mol l el asii Baldckans b el e rozrastat i pojawiaty sie konflikty

# space.

# [ ]

# Additionally, comments (such as these) may be inserted on individual naZW. W 1983 ro ku Pat”Ck Ha nsen
# lines or following the machine name denoted by a '#' symbol. -
# V4 ° [ ]
I wymyslit zautomatyzowany i

#

# 162.54.94.97 rhino.acme.com # source server .

# 38.25.63.10 X.acme.com # x client host nlezaWOd ny System DNS.

# localhost name resolution is handled within DNS itself.

# 127.0.0.1 localhost

# b | localhost

Ln1, Col1 803 characters 120% Windows (CRLF) UTF-8



DNS — to rozproszona baza
danych, ktora zawiera
informacje o komputerach
(hostach) wigczonych do
sieci Internet. Najczesciej
informacje te obejmuja
nazwe maszyny, adres |IP oraz
dane do routingu poczty.



Jak dziata DNS dimonwork

IP-apgpec
dimon.work dimon.work 185.199.109.153

- -
PNS T I

185.199.109.153 C —t J

DNS uzywa stosu TCP/IP i portu 53 (TCP/UDP). Serwer DNS to
oprogramowanie i serwer, ktory obstuguje zapytania. Kiedy wpisujesz
adres w przegladarce, na przyktad dimon.work, przeglagdarka najpierw
szuka wpisu w lokalnym pliku hosts. Jesli go nie ma, zapytanie jest
wysytane do lokalnego serwera DNS dostawcy, a nastepnie na serwery
wyzszego poziomu. Gdy znajdzie sie adres IP, przegladarka wysyta
zapytanie i otrzymuje strone internetowa.



DNS serwer dimonwork

B DNS serwer to oprogramowanie (np.
e e BIND, NSD, P.owerDNS, Microsoft
-serverDNS address could not be found. DNS Server) I Sprzet Serwerowy'
Ty Istniejg serwery DNS gtowne, ktore

o Checking the connection . . . . .

° Checkinz the proxy, firewall, and DNS configuration Od pOWladaJQ Za naJWVZSZV pOZIOm

e Running Connectivity Diagnostics

(».«), serwery dla stref
geograficznych (.pl, ua, .com, .io, .by,
OETALS .kz) oraz lokalne serwery DNS.

ERR_NAME_NOT_RESOLVED



DNS serwer dimonwork

B DNS serwer to oprogramowanie
(np. BIND, NSD, PowerDNS,

TGS IR Microsoft DNS Server) i sprzet
-server DNS address could not be found. Serwer‘Owy, IStn ieja Se rwery D NS
Try: 7 Vé . .

o Checking the connection gfowne, ktOre Od pOWIadan Za

o Checking the proxy, firewall, and DNS configuration . . .

¢ Running Connectivity Diagnostics najwyzszy pOZ|Om (»,«)’ Se rwe ry
G NAVE NOT RESOLVED dla stref geograficznych (.pl, .ua,

.com, .io, .by, .kz) oraz lokalne
DETAILS
serwery DNS.



Hierarchia przestrzeni imion DNS dimon.work

pcgt.in.ua. |

/ / \ . korzen

domena domena domena
trzeciego drugiego  najwyzszego
poziomu poziomu  poziomu



Typy rekordow DNS dimonwork

= Filtry =»+ Czynnosci

A Record: Przypisanie adresu IPv4 do
domeny. pomeny
* AAAA Record: Przypisanie adresu IPv6 do O + e
domeny.
 MX Record: Rekord poczty e-mail, kierujgcy ...
wiadomosci na serwery pocztowe. y oo
* CNAME Record: Przekierowanie jednej
domeny na inng. N
* NS Record: Serwery nazw domenowych T O ome ww dmonaenk
odpowiedzialne za dang strefe.
* TXT Record: Przechowywanie dodatkowych
informacji, np. do weryfikacji domeny. oa @ anconttcom e

I:' A @ 185.199.110.153 1godz.

D A math 185.199.108.153 600 s

Narzedzia N NS @ ns56.domaincontrol.com. 1godz.

_domaincon _domainconnect.gd.domaincontrol.c
[  cNaMmE 1godz.
nect om.

google-site-verification=XTo2k1b%uo
D TXT @ 0Q40_1bXcPjEJcV4zXd25dJHQ2FO 1godz.
wxfGQ



DNS Security Extensions (DNSSEC) dimonaork

1. Podpisywanie danych: Wtasciciele domen tworzg cyfrowe podpisy
dla swoich rekordow DNS, aby zapewnic ich autentycznosc.

2. Weryfikacja podpisu: Kiedy wpisujesz adres strony w
przegladarke, komputer sprawdza podpis danych, aby upewnic sie,
Ze nie zostaty one zmienione.

3. tancuch zaufania: Podpisy muszg by¢ potwierdzone przez tancuch
zaufania od serwera DNS do gtéwnego serwera, aby byty uznane
Za wazne.

4. Ochrona przed atakami: Jesli podpis nie pasuje, dane s3
odrzucane, co chroni uzytkownikow przed atakami, takimi jak
fatszywe strony i manipulacja danymi DNS.



D N SS EC dimon.work

Without DNSSEC With DNSSEC

examplebank.com = IP address a | examplebank.com = IP addressa
examplebank.com = Attacker IP address x —* examplebank.com = Attacker IP address x 7
A [
-?. examplebank.com ? —— @ A examplebank.com D
— = PSN a—
IP address x
IY N IP address A
A passwords o passwords _
= . ' . examplebank.com ="
Attacker's page webserver ly desired page —
examplebank.com
webserver

Results in damage to
examplebank.com's reputation Attacker's
webserver



